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Protokol RSA
@ Autofi: Ronald Rivest, Adi Shamir a Leonard Adleman.?

@ Publikovano: R. L. Rivest, A. Shamir a L. Adleman, A Method
for Obtaining Digital Signatures and Public Key
Cryptosystems, Commun. ACM 21 (1978), 294-299.

@ V USA patentovano 20. za¥ 1983.

“James Ellis z Government Communication Headquarters (GCHQ) tentyz
protokol z¥ejmé vytvo¥il jiz koncem 60. let 20. stoleti.

Historie Sifrovani a dalsi info, napfiklad
@ S. Singh, Kniha kodii a Sifer, Argo + Doko¥an, Praha, 2003

@ A. Hodges, Alan Turing: The Enigma, Random House,
London, 1992
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Tvorba kli¢d a provoz protokolu

Dva uZivatelé

A (Alice) a B (Bob) se vefejn& dohodnou na &isle N a chtdji si
vyménovat tajné zpravy 0 < z < N.

Kazdy si vytvoFi vefejny a soukromy kli€.

Tvorba Alicinych kli¢i (Bob postupuje analogicky)

© Alice si tajné zvoli dvé rliznad prvodisla pa, ga tak, aby
na = paga > N.

Q Alice spotte ¢(na) = (pa—1)-(gqa —1) a tajn& zvoli v Z,,)
invertibilni prvek dga.

© Alice tajné spolte ey = d;l V Zy(np)-

O Alice zvefejni (nga, ea) (vefejny kli€) a nezvetejni (na, da)
(soukromy klit).
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Tvorba kli¢d a provoz protokolu

Provoz: Bob posila zpravu z Alici
@ Sifrovani: Bob vyhleda Alicin vetejny kIi€ (na, ea) a spotte
X =24V ZLp,.
@ Bob verejné odesle Alici &islo x.

© Desifrovani: Alice p¥ijme x a spotte z = x% v Lp,.

Terminologie:
@ ny Alicin modul.
@ ex Alicin Sifrovaci (encryption) exponent.

@ dx Alicin desifrovaci (decryption) exponent.
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Tvorba kli¢d a provoz protokolu

P¥iklad (Alice tvofi své klite)
Verejné dohodnuto: N = 2500.
© Tajné: pp =37, ga = 79.
@ Alicin modul: ng = paga = 2923 > 2500.
@ ¢(na) =36-78 =2808.
@ Alicin desifrovaci exponent: da = 11 je invertibilni v Z;gos.
© Alicin Sifrovaci exponent: eq = d;l = 1787 v Z3g0s.
@ Vetejny klit: (na, ea) = (2923,1787).
@ Soukromy kli¢: (na,da) = (2923,11).
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Tvorba kli¢d a provoz protokolu

P¥iklad (Posildme Alici zpravu)
Chceme poslat: z = 42.
@ Alicin vefejny kli¢: (na, ea) = (2923,1787).
@ Spotteme: x = 421787 = 242 v 7, g3 (algoritmus
opakovanych &tverci).

© Odedleme: ¢&islo 242.

P¥iklad (Alice p¥ijima zpravu)
Ptijala: x = 242.
@ Alicin soukromy kli¢: (na, da) = (2923,11).
Q Alice spotita: x1t = 2421 = 42 v Z,gp3 (algoritmus
opakovanych &tverci).

© Pivodni zprava: &islo 42.
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Bezpelnost a korektnost protokolu

Véta o korektnosti protokolu RSA

72 — G — \d
Jestlize x = z®4 v Z,,, potom z = x v Z,,.

Dikaz.
(z8A)9a = zk¢(n)+1 pro n&jaké celé k.
@ ged(z,na) = 1: hotovo (Eulerova vé&ta).
@ ged(z,na) # 1: rozbor ptipadil a Eulerova véta.
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Bezpelnost a korektnost protokolu

Véta o bezpecnosti protokolu RSA

At &islo n je souginem dvou nezndmych riiznych prvotisel p a g.
Znalost té&chto prvotisel je ekvivalentni (v polynomidlnim &ase)
znalosti &isla ¢(n).

Diikaz.
Q@ Zname p, g. Pak ¢(n) = (p—1) - (g — 1) (polynomidlini &as!).

@ Zndme ¢(n) a n. Takze zname pg =nap+q =n+1—p(n).
Pak p, g jsou kofeny kvadratické rovnice (polynomidlni ¢as!)

(x=p) (x=q)=x*—(n+1-g(n)x+n=0
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Bezpelnost a korektnost protokolu

Lov na prvotisla (The Great Internet Mersenne Prime Search)

Ke dni 6. 4. 2009 je nejvétsim znamym prvocislem ¢&islo

743112609 _ |

(GIMPS, 23. 8. 2008)

Ma 12978 189 cifer.

Viz napt.
© http://primes.utm.edu/primes/
@ http://www.mersenne.org/
© nebo dodatky skript.
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Utok hrubou silou
J i sdileném modulu
Utok p¥i stejném malém vefejném exponentu

Jednoduché ttoky na provoz RSA

Jednoduché (toky
@ Utok hrubou silou.

@ Utok insidera pti sdileném modulu (nepovinny).
© Utok outsidera p¥i sdileném modulu.

© Utok pfi stejném malém vefejném exponentu.

Rafinovanégjsi Gtoky
@ Wieneriv dtok (dodatek skript — nepovinné).
@ Rada dalgich — viz literatura, napt.
D. Boneh, Twenty Years of Attacks on the RSA Cryptosystem,
Notices Amer. Math. Soc. (AMS) 46(2), 1999, 203-213

http://crypto.stanford.edu/~dabo/abstracts/RSAattack-
survey.html

Ji¥i Velebil: YOLDMA 6. dubna 2010: Protokol RSA 10/18



Utok hrubou silou

Utok outsidera pti sdileném modulu

Jednoduché dtoky na provoz RSA Utok p¥i stejném malém vefejném exponentu

P¥iklad (Utok hrubou silou)
Eve? zachytila zpravu 11 pro Alici, zna Alicin vetejny kli¢
(36181,3989).
Eve postupuje takto:
© Hrubou silou faktorizuje 36 181 = 97 - 373.
Vyzkousi prvodisla < /36181 < 191.
@ Spotte ©(36181) = ¢(97) - ¢(373) = 96 - 372 = 35 712.
© Spotte 398971 = 16601 v Z35712 a zna Alicin soukromy kli¢
(36181,16601).
Q 1116601 — 9703 v Z36151 (Einskd v&ta, opakované Ctverce a
Eulerova véta — minuld pfedndska).
9703 je odesland zpréva.

?Z anglického eavesdropper — ten, kdo tajn& nasloucha.
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Utok hrubou silou
Utok outsidera pti sdileném modulu

Jednoduché dtoky na provoz RSA Utok p¥i stejném malém vefejném exponentu

Slabiny Gtoku hrubou silou

Jeding, ale zadsadni: faktorizaéni algoritmus hrubou silou. Pracuje
v exponencialnim &ase, tinosny pro &isla < 1012

Modernégjsi faktoriza¢ni algoritmy:
@ Pollardova p — 1 metoda, Pollardova p metoda (dodatek
skript — nepovinné).
@ Number Field Sieve — nemame vybudovanou teorii, viz nap¥.
V. Shoup, A Computational Introduction to Number Theory
and Algebra, Cambridge Univ. Press, 2005.

© Shoriv kvantovy faktoriza&ni algoritmus (polynomidlni €as!),
viz pfedmét Kvantové poditani, Libor Nentvich & Ji¥i Velebil.
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Utok hrubou silou
Utok outsidera pti sdileném modulu
Utok p¥i stejném malém vefejném exponentu

Jednoduché ttoky na provoz RSA

P¥iklad (Utok outsidera pfi sdileném modulu)

Alice posila stejnou zpravu z dvéma ucastnikiim s verejnymi kli¢i
(n,e1) = (703,11) a (n, e3) = (703, 7). Eve zachyti dv& zpravy
1 = 694 a Cy = 78 v Z703.

Eve postupuje takto:

@ Spotitd ged(11,7) = 1. Bezoutova rovnost
1=11-2+7-(-3)

neboli
7-34+1=11-2
v 7.
@ Dile
273 Sl12 7
&ili

783 .2 =6942 v Z703
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l,;ltok hrubou silou
Utok outsidera pti sdileném modulu

Jednoduché dtoky na provoz RSA Utok p¥i stejném malém vefejném exponentu

P¥iklad (Utok outsidera p¥i sdileném modulu)

© TakZe mame vyfresit
27-z=81 v Z703
Protoze gcd(703,27) = 1, existuje jediné ¥edeni z = 3.

© Odeslana zprava je z = 3.

Co kdyby vySe uvedend rovnice neméla jednozna&né Yeseni?

To pozndme nalezenim ged. Pak ale faktorizujeme modul RSA
v polynomidlnim ¢&ase. Viz skripta.
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l,;ltok hrubou silou

Utok outsidera pti sdileném modulu

Jednoduché ttoky na provoz RSA _ ! 14 R he
Utok p¥i stejném malém vefejném exponentu

ZtiZeni Utoku outsidera

Soudé&lnost exponenti: pak musime ¥esit problém diskrétni
odmocniny:

29=x vZ, = z=4Ix vZ,
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Utok hrubou silou
Utok outsidera pfi sdileném modulu

Jednoduché dtoky na provoz RSA Utok p¥i stejném malém vefejném exponentu

Priklad (Utok pfi stejném malém vefejném exponentu)

T¥i G&astnici s vefejnymi kli¢i (n1,e) = (253,3), (n2, e) = (51,3) a
(n3, e) = (145, 3).

Eve zachyti zpravy ¢c; = 86, co = 9 a ¢z = 40 pro tyto G&astniky,
které vznikly zaSifrovanim stejné neznamé zpravy z.

Eve postupuje takto:

@ Plati soustava rovnic
_ 3 _ _ .3 _ _ 3 _
XxX=2"=86VvZys x=2z"=9vZs1 x=2z =40v Ziss

@ x =3375 v Zig70935 (Cinska v&ta, protoZze moduly n; = 253,
ny = 51 a n3 = 145 jsou navzajem nesoud&lné).

@ Plati 3375 = z3 < nynyn3 = 1870935. Eve nalezne Zpravu z
obyéejnou tfeti odmocninou: z = 15.
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Utok hrubou silou
Utok outsidera pfi sdileném modulu
Utok p¥i stejném malém vefejném exponentu

Jednoduché ttoky na provoz RSA

Ztizeni utoku pFi stejném malém vefejném exponentu
Soudé&lnost modull a sou€asn& velka zprava: pak nemiiZzeme pouZit
¢inskou vétu o zbytcich, ani jeji zobecnéni.
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Dalsi kryptosystémy

Dalsi kryptosystémy zaloZzené na pod&itani modulo

© Vyména klite podle Diffieho a Helmanna (viz skripta —
nepovinné).

@ Elgamaliv protokol (viz skripta — nepovinné).

© k-Threshold System for Sharing a Secret (viz skripta —
nepovinné).

© ...a fada dalsich, viz napt.
M. J. Atallah, Algorithms and Theory of Computation
Handbook, CRC Press, New York, 1999

Vice o rozloZeni prvodisel a testech prvociselnosti
@ Skripta — dodatky (nepovinné).

@ V. Shoup, A Computational Introduction to Number Theory
and Algebra, Cambridge Univ. Press, 2005.

© Predmét Kvantové poditani, Libor Nentvich & Ji¥i Velebil.
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