Cyklické redundantni soucty a generatory
pseudondhodnych &isel
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Potitani modulo polynom

Definice

Rekneme, ¥e polynomy a(x), b(x) jsou kongruentni modulo m(x),
(znakeni a(x) = b(x) (mod m(x))), pokud existuje polynom k(x)
tak, Ze a(x) — b(x) = k(x) - m(x).

Tvrzeni

Kongruence modulo m(x) je relace ekvivalence na mnozin& K[x],
ktera respektuje s¢itani a nasobeni polynomi. Proto miiZzeme na
tfidach ekvivalence modulo m(x) zavést s&itani a ndsobeni:

[20)]m(x) @ [60)]m(x) = [a(x) + b(x)]m(x)

[20) ] m(x) © [60)]m(x) = [a(x) - B(X)]m(x)
Vyslednd struktura, znacend K[x]/m(x), je komutativni okruh
s jednotkou.
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Potitani modulo polynom

Relax
Misto

[Xlies1 © [x + Usepq = [x+ 1eey1 v Zo[x]/(x* +1)

piseme
x-(x+1)=x+1 vZx]/(x®2+1)
(vyndsobeni a nahrazeni zbytkem po délen).

Atd.
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Cyklické redudantni souéty

CRC
@ Cyklické redundantni soutty (zkratka CRC z anglického Cyclic
Redundancy Check) slouZi k detekci chyb, ale neopravuji je.
Zobeciuji paritni bit.
@ Optimalni n-bitové CRC umi detekovat jakoukoli 2-bitovou
chybu v &isle 2" — 1 (data). B&zné hodnoty n jsou 12, 16 a 32.

Data jako polynomy

Data vyjadrené ve dvojkové soustavé lze chapat jako polynomy nad
télesem Z,, tzv. datové polynomy. Bity v datech chapeme jako
koeficienty polynomu. Nap¥.

1100010100 - x? 4+ x8 + x* + X2,
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Cyklické redudantni souéty

Algoritmus poéitajici CRC
Algoritmus poéitajici CRC je specifikovan jeho tzv. generujicim
polynomem g(x) € Z>[x]. Nap¥.

g(x)=x3+x+1.

CRC hodnota datového polynomu f(x) € Z,[x] se spotitd jako
zbytek po déleni datového polynomu f(x) generujicim polynomem

g(x).

P¥enos dat

Spolu s daty tedy posilame také CRC hodnotu. P¥i pFijmu
spoditdme opét zbytek po déleni generujicim polynomem. Pokud
vyjde stejnd CRC hodnota prohldsime data za spravna, v opaéném
pfipadé za chybna.
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Cyklické redudantni souéty

P¥iklad
Mg&jme datovy polynom f(x) = x° 4+ x8 + x* 4 x? a generujici
polynom g(x) = x3 + x + 1. Délici algoritmus pro polynomy dava

f(x) = (x° 4+ x° + x*) - g(x) + x°.

CRC hodnota pro data 1100010100 je tedy 100.
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Cyklické redudantni souéty

Poznamky

@ CRC s generujicim polynomem x + 1 odpovida vypoctu
paritniho bitu.

@ CRC Ize chéapat jako linearni kéd.

@ Délici algoritmus lze implementovat chytfe, takZe vypocet je
rychly i pro datové polynomy velkych stupiii.

@ Pro generujici polynom stupn& n mame 2" moznych CRC
hodnot, protoZe zbytek po déleni mize byt jakykoliv polynom
nad Z5 stupné n — 1 nebo méné.

Rostislav Hor¢ik: YOILDMA 20. dubna 2010: CRC a pseudondhodna &isla /17



Cyklické redudantni souéty

Typické uZivané generujici polynomy
o x12 + x4 x3 + x + 1 (telekomunikace),
o x10 4+ x'2 4 x5 4 1 (Bluetooth, SD),
@ 32 4 326 4 28 220 6y a2 I Tt 8 T
x® + x* + x? + x + 1 (Ethernet, MPEG-2, PNG).

Pozndmka

Pro¢ pravé tyto polynomy? ProtoZe jsou zaloZeny na tzv.
primitivnich polynomech a jsou schopné detekovat 2-bitovou chybu
ve velmi dlouhém datovém ¥etézci. Nap¥. CRC stupng& 16 je
schopen detekovat 2-bitové chyby v bindrnich datech délky 215 — 1.
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Cyklické redudantni souéty

Jaké chyby umi CRC detekovat?

@ Mg&jme CRC s generujicim polynomem g(x). Pfedpoklddejme,
Ze vysleme datovy polynom f(x) a p¥ijmeme polynom f'(x) s
néjakymi chybami.

@ Chybovy polynom je polynom e(x) = f(x) — f'(x).

@ Necht r(x) je CRC hodnota polynomu f(x) a r’(x) polynomu
f'(x), tj.

FO) =h(x)-g() +r(x),  F(x)=H(x) g(x) +r'(x).

o Pak e(x) = (h(x) = H'(x)) - g(x) + (r(x) = r'(x)), 4.
r(x) — r'(x) je zbytek po déleni e(x) polynomem g(x).

o CRC nedetekuje chybu, pokud r(x) = r'(x), tj. pokud
g(x)le(x).
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Cyklické redudantni souéty

1-bitové chyby

Pokud f’(x) obsahuje 1-bitovou chybu na i-té pozici, pak
e(x) = x". CRC s generujicim polynomem g(x) nedetekuje
1-bitovou chybu, pokud g(x)|x’. To je ale mozné jen pro
g(x) =x/, j <i. Tedy g(x) = x + 1 detekuje 1-bitové chyby.

2-bitové chyby
Pokud f'(x) obsahuje 2-bitovou chybu na i-té a j-té pozici (i < j),
pak e(x) = x’ + x/ neni detekovdno, pokud g(x) d&li

e(x) =x"+x =x'(1+x77).

Pokud m3 g(x) absolutni ¢len 1, pak g(x) nema zadny spole&ny
faktor s x/, a proto g(x)|1 + x/~".

Vsiméte si, Ze j — i je vzdalenost mezi chybami.
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Cyklické redudantni souéty

P¥iklad

Zjistéme jaké 2-bitové chyby by detekovat CRC s generujicim
polynomem g(x) = x® + 1 = x® — 1 (odpovid4 " XORovani"
jednotlivych byti dat). Pro n > 1 plati:

"1 = (x—=1) - (x" 1+ x"2 4. Fx+1)
Substituci
X8n ~1 = (X8 _ 1) . (XS(nfl) +X8(nf2) 4o X8 + 1)

Tedy x® — 1|x8" — 1 pro kazdé n > 1, tj. nebudou detekovany
2-bitové chyby, kde vzdalenost j — i bude nasobek 8.
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Cyklické redudantni souéty

P¥iklad (pokratovani)

Nicmén& chyby vzdélené o méné neZ 8, Ize zjistovat polynomem
x* + x + 1, ktery nedetekuje 2-bitové chyby, které jsou od sebe
vzdéleny ndsobek 15! Tj. x* + x + 1 d&li x” — 1 pouze, pokud
15|n. Z toho plyne, %e polynom x® — 1 neni optimélni na detekci
2-bitovych chyb.

P¥iklad

Polynom x® + x? + 1 je schopen detekovat 2-bitové chyby, které
jsou od sebe vzdaleny o méné nez 31. Nicméné mald zména, mize
tuto schopnost vyrazné degradovat, nap¥. x> + x + 1 nedekuje
2-bitové chyby vzdalené od sebe ndsobek 21.
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Cyklické redudantni souéty

Primitivni polynomy

Vyge uvedené ptiklady ukazuji, Ze generujici polynom CRC je
potfeba pellivé vybirat. Jako rozumna volba se jevi tzv. primitivni
polynomy.

Definice
Polynom g(x) € Z»[x] stupn& d se nazyva primitivni, pokud
nejmensi p¥irozené &islo n takové, ¥e g(x)|x" — 1, je rovno 29 — 1.

Véta
Polynom g(x) € Z3[x] stupné d je primitivni pravé tehdy, kdyz
Q@ g(x)|x*"1-1,
Q g(x) J(x(2d_1)/q — 1 pro kazdy prvotiselny faktor g ¢isla 29 — 1.
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Cyklické redudantni souéty

Detekce Burst Errors

Tzv. Burst Errors jsou chyby, které se vyskytuji blizko sebe, tj.
bloky chybnych dat v datovém toku. CRC s generujicim
polynomem g(x) stupn& n je schopen detekovat tyto chyby do
délky < n.

Chybovy polynom pro tyto chyby délky < n lze zapsat takto:

e(X) = Xi . p(X) )
kde p(x) je polynom stupné < na i€ N.

Potom g(x) ned&li e(x), protoZe g(x) typicky neobsahuje faktor x
a deg(g(x)) > deg(p(x)).
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Cyklické redudantni souéty

P¥iklad
Generujici polynom CRC

g(x)=xP 4+ xP x> 4+1=(x+1)- (x®P+x+1),

detekuje vSechny 3-bitové chyby v datech o 32767 bitech.
Primitivni polynom x'° 4+ x + 1 zaruZuje detekci 2-bitovych chyb
vzdélenych od sebe mén& ne 2% — 1 = 32767, zatimco x + 1
detekuje chyby obsahujici lichy pocet bitd.
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Generatory pseudondhonych &isel

Generator pseudonahodnych &isel

Generator pseudondhodnych &isel je zaloZen na rekurentni rovnici
ziy1 = f(z),

kde f: Z — Z je n&jakd funkce a zy je inicializaéni hodnota
generatoru (seed).

Generator zaloZeny na lineadrni diferenéni rovnici nad Z,

Budeme chapat &isla z; jako &isla vyjadfend ve dvojkové soustavé s

pevnym poctem bitd, tj. z; odpovida (sp, Sp—1,---,51,50), kde
sj € Z5. Pak jeden moZny generator miizeme definovat takto:
Spocteme v télese Z, pro zadand ag,...,a, € Zs

Snt+1 = anSp + a@n—1Sn—1 + - -+ + a1S1 + apso -

Pak zj11 vyjddfeno ve dvojkové soustavé je (Spt1,5Sn,- - -, 52, 51)-
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Generatory pseudondhonych &isel

Definice
Charakteristicky polynom diferenéni rovnice
Sn+1 = a@nSp + ap—1Sn—1 + - -+ + a151 + apso je polynom nad Z»

f(x)=x"" 4 a,x"+ -+ arx + ag -

Véta
© Posloupnost vygenerovana vyse uvedenym generdtorem je
periodicka.
@ Perioda je maximalni prdvé tehdy, kdyz charakteristicky
polynom je primitivni. V tom p¥ipad& je perioda 2" — 1.
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